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OBIJETIVOS

Esta Politica estabelece as diretrizes da Confedera¢do Brasileira de Esgrima (CBE) para o tratamento de
dados pessoais e para a prote¢do da informagdo institucional, em conformidade com a Lei Geral de
Protecdo de Dados (LGPD) e alinhada as boas praticas de seguranca da informacdo adotadas pelo
Movimento Olimpico Brasileiro.

Sdo objetivos desta Politica:

® assegurar que o tratamento de dados pessoais realizado pela CBE observe os principios, as bases
legais e os direitos previstos na LGPD;

e estabelecer diretrizes de seguranca da informacdo voltadas a prote¢do da confidencialidade, da
integridade e da disponibilidade dos ativos informacionais da CBE;

e definir papéis, responsabilidades e canais relacionados a prote¢do de dados pessoais e a seguranca
da informacao, incluindo a figura do Encarregado pelo Tratamento de Dados Pessoais;

e orientar colaboradores(as), atletas, dirigentes, afiliados, patrocinadores, apoiadores, parceiros e
fornecedores quanto ao tratamento adequado das informacdes a que tenham acesso em razdo de
sua relagdo com a CBE; e

e fortalecer a confianga da comunidade esportiva no tratamento de suas informacdes pela CBE, em
consonancia com o Cédigo de Conduta Etica e com o Planejamento Estratégico da entidade.

ABRANGENCIA
Esta Politica se aplica a:

® pessoas fisicas ou juridicas que compdem os poderes da CBE;

e atletas, conselheiros(as), diretores(as), colaboradores(as), estagiarios(as), aprendizes e demais
pessoas que mantenham qualquer vinculo com a CBE, seja como preposto, voluntario, autorizado
ou prestador de servico;

® equipes técnicas e multidisciplinares que atuem em instalacdes da CBE ou durante viagens,
missdes e eventos por ela liderados;

® patrocinadores, apoiadores, parceiros e fornecedores que se associem contratualmente a CBE e
gue, nessa condicdo, tenham acesso a dados pessoais ou a sistemas de informacdo da entidade;

o FederacgGes Estaduais, clubes, associacGes e demais entes esportivos filiados a CBE (Afiliados); e

® quaisquer terceiros que, a qualquer titulo, tratem dados pessoais em nome da CBE ou tenham

acesso a seus ativos de informacgao.

DOCUMENTOS DE REFERENCIA

Constituicdo da Republica Federativa do Brasil de 1988 (art. 52, incisos X, Xl e LXXIX);
Lei Geral de Protegdo de Dados Pessoais — LGPD (Lei n? 13.709/2018);

Marco Civil da Internet (Lei n2 12.965/2014);

Cédigo de Conduta Etica da CBE (POL-009);

Politica Antidoping da CBE (POL-013);

Politica de Diversidade, Equidade e Inclusdo da CBE (POL-015);

Estatuto Social da CBE;

Cédigo Mundial Antidopagem e Padrdo Internacional para a Prote¢do da Privacidade e de
InformacgGes Pessoais (ISPPPI) da Agéncia Mundial Antidopagem (WADA);
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e diretrizes e praticas de referéncia do Comité Olimpico do Brasil (COB) em matéria de privacidade
e de seguranca da informacgao, incluindo sua Politica de Seguranca da Informacdo e sua Politica de
Privacidade; e

e familia de normas ISO/IEC 27000 sobre gestdo de seguranca da informagdo, utilizada como
referéncia técnica de boas praticas.

GLOSSARIO / TERMINOLOGIA

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificvel, incluindo dados
utilizados para a formacgao de perfil comportamental.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo sindical ou a organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Titular: pessoa natural a quem se referem os dados pessoais objeto de tratamento.

Controlador: pessoa natural ou juridica a quem competem as decisdes referentes ao tratamento de dados
pessoais.

Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do controlador.

Encarregado (Data Protection Officer — DPO): pessoa indicada pela CBE para atuar como canal de
comunicagdo entre a entidade, os titulares e a Autoridade Nacional de Prote¢do de Dados (ANPD).

Tratamento: toda operagdo realizada com dados pessoais, como coleta, producdo, recep¢ao, classificagdo,
utilizacdo, acesso, reproducao, transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo, controle, modificagdo, comunicacdo, transferéncia, difusdo ou extracdo.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.

Anonimizagdo: utilizacdo de meios técnicos razoaveis que tornem impossivel associar um dado a seu
titular.

Confidencialidade, integridade e disponibilidade: atributos essenciais da seguranca da informacao,
relativos, respectivamente, a garantia de acesso restrito a pessoas autorizadas, a exatiddo e completude
da informacdo, e a sua acessibilidade sempre que demandada por quem de direito.

Incidente de seguranga: evento indesejado ou inesperado que comprometa a confidencialidade, a
integridade ou a disponibilidade de dados pessoais ou de outros ativos de informagdo, incluindo
vazamento, acesso nao autorizado, perda ou destrui¢do indevida de dados.

Ativo de informagao: todo dado, informacgado, sistema, equipamento ou infraestrutura, fisico ou digital,
utilizado pela CBE para o cumprimento de suas atividades.

Afiliado: Federages Estaduais, clubes, associagdes e demais entes esportivos e organizadores de eventos
vinculados a CBE.

DIRETRIZES / DESCRICAO DO PROCESSO

SEGCAO 1. COMPROMISSO COM A PROTECAO DE DADOS E A SEGURANGA DA INFORMAGAO

Art. 1. A CBE, em conformidade com seu Cédigo de Conduta Etica e com os principios do Olimpismo,
estabelece e implementa a presente Politica de Protegdo de Dados Pessoais e Seguranga da Informagao
(Politica), reafirmando seu compromisso permanente com a privacidade, com a prote¢do de dados e com
a seguranca das informacbes de atletas, colaboradores(as), dirigentes, afiliados e demais partes
relacionadas.



Pardgrafo unico. Esta Politica dialoga e se harmoniza com as diretrizes de privacidade e seguranga da
informag¢do adotadas pelo Comité Olimpico do Brasil (COB), bem como com a Se¢éo 13 (Protegdo de Dados
Pessoais) da Politica de Diversidade, Equidade e InclusGo da CBE (POL-015), ampliando e detalhando o
tratamento da matéria.

SECAO 2. PRINCiPIOS NORTEADORES

Art. 2. No tratamento de dados pessoais, a CBE observara os principios previstos no art. 62 da LGPD, a
saber: finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, segurancga,
prevencdo, ndo discriminagdo, responsabilizacdo e prestagdo de contas.

Pardgrafo unico. Na gestdo de sua seqguran¢a da informagdo, a CBE pautard suas a¢des pelos atributos da
confidencialidade, da integridade e da disponibilidade da informagdo, buscando referéncia nas boas
prdticas consolidadas na familia de normas ISO/IEC 27000.

SECAO 3. APLICACAO DA POLITICA

Art. 3. Esta Politica se aplica a todas as pessoas e entidades listadas na Se¢do Abrangéncia, em todos os
ambientes ligados a CBE, incluindo o administrativo, o de treinamento e o de competicdo, os sistemas de
informacado institucionais e os dispositivos utilizados no exercicio de atividades vinculadas a CBE, dentro e
fora do territdrio nacional.

§ 12, As disposicdes desta Politica sGo complementares ds do Cédigo de Conduta Etica (POL-009) e ndo
afastam a aplicagdo das sangées nele previstas.

§ 22, Em caso de conflito entre esta Politica e a legislagdo brasileira aplicavel, prevalecerd a norma mais
protetiva a privacidade e aos interesses do titular dos dados.

SECAO 4. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Art. 4. A CBE somente tratara dados pessoais quando amparada em uma das bases legais previstas no art.
72 da LGPD, dentre as quais: mediante consentimento do titular; para o cumprimento de obrigacao legal
ou regulatdria; para a execugdo de contrato ou de procedimentos preliminares a ele relacionados; para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral; para a protec¢do da vida ou da
incolumidade fisica do titular ou de terceiro; para a tutela da saude; e quando necessario para atender aos
interesses legitimos da CBE ou de terceiros.

Pardgrafo unico. O tratamento fundado em legitimo interesse pressupbe avaliagGo prévia de sua
compatibilidade com esta Politica e com a LGPD, sendo vedado o tratamento de dados sensiveis com base
exclusivamente nessa hipotese.

SECAO 5. DADOS PESSOAIS SENSIVEIS DE ATLETAS E COLABORADORES

Art. 5. Em razdo da natureza de suas atividades, a CBE podera tratar dados pessoais sensiveis de atletas,
técnicos(as) e colaboradores(as), tais como dados de saide, exames médicos, informagGes relativas a
lesdes e resultados de controle antidopagem e de passaporte bioldgico, os quais serao tratados nas
hipéteses e com as garantias adicionais previstas no art. 11 da LGPD.

§ 12, Os dados relacionados a procedimentos antidopagem seréo tratados em conformidade com o Cédigo
Mundial Antidopagem, com o Padrdo Internacional para a Prote¢Go da Privacidade e de Informagdes
Pessoais (ISPPPI) e com a Politica Antidoping da CBE (POL-013), com acesso restrito as pessoas autorizadas
e sigilo reforgcado.

§ 22, O tratamento de dados pessoais de atletas menores de idade observard, adicionalmente, o disposto
no art. 14 da LGPD, exigindo-se o consentimento de ao menos um dos pais ou do responsdvel legal,
ressalvadas as hipdteses de dispensa previstas em lei.



SECAO 6. DIREITOS DOS TITULARES DE DADOS

Art. 6. E assegurado a todo titular de dados pessoais tratados pela CBE o exercicio dos direitos previstos
no art. 18 da LGPD, dentre eles: confirmacdo da existéncia de tratamento; acesso aos dados; correcao de
dados incompletos, inexatos ou desatualizados; anonimiza¢do, bloqueio ou eliminagcdo de dados
desnecessarios ou excessivos; portabilidade dos dados; elimina¢cdo dos dados tratados com base no
consentimento; informacao sobre entidades publicas e privadas com as quais a CBE compartilhou dados;
informacdo sobre a possibilidade de ndo fornecer consentimento e suas consequéncias; revogacado do
consentimento; e revisdo de decisOes tomadas unicamente com base em tratamento automatizado.

Pardgrafo unico. As solicitagdes relativas ao exercicio desses direitos deverdo ser dirigidas ao Encarregado
pelo Tratamento de Dados Pessoais da CBE, que as responderd nos prazos e nas condigdes previstos na
legislagdo aplicdvel.

SEGAO 7. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO)

Art. 7. A CBE designara um Encarregado pelo Tratamento de Dados Pessoais (Encarregado ou DPO), a quem
competird: atuar como canal de comunicagdo entre a CBE, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD); receber comunicagdes e reclamacgdes dos titulares e adotar providéncias;
orientar colaboradores(as), atletas, dirigentes e Afiliados quanto as praticas de protecdo de dados pessoais;
e executar as demais atribuicGes determinadas pela CBE ou previstas em normas complementares.

Pardgrafo unico. A identidade e os canais de contato do Encarregado serdo divulgados nos meios
institucionais de comunicagdo da CBE.

SECAO 8. COMITE DE PRIVACIDADE E SEGURANCA DA INFORMAGAO

Art. 8. A CBE podera constituir Comité de Privacidade e Seguranca da Informacgdo, coordenado pela area
responsavel pela governanga institucional e integrado por representantes das areas administrativa, juridica
e de tecnologia da informagdo, com a atribuicdo de acompanhar a aplicagdo desta Politica, propor sua
revisdo periddica e deliberar sobre normas e procedimentos complementares.

SECAO 9. DIRETRIZES DE SEGURANCA DA INFORMAGCAO

Art. 9. A CBE adota, com base em referéncias reconhecidas de mercado, entre elas a familia de normas
ISO/IEC 27000, diretrizes voltadas a assegurar a confidencialidade, a integridade e a disponibilidade de seus
ativos de informacdo, dentre as quais:

e controle de acesso a sistemas e informagdes segundo o principio do menor privilégio necessario;
e utilizagcdo de senhas seguras e, sempre que possivel, de autenticagdo multifator;

e criptografia de dados pessoais sensiveis, tanto em transito quanto em repouso, quando
tecnicamente viavel;

e realizacdo periodica de cépias de seguranga (backup) dos dados e sistemas relevantes;

e atualizagdo e manutengao regular de softwares, sistemas e equipamentos;

e adogdo de mecanismos de protegdo contra softwares maliciosos, tais como antivirus e firewall;
® monitoramento de acessos e manutengdo de registros de auditoria (logs); e

e orientagdo quanto ao uso adequado de dispositivos institucionais e pessoais no acesso a sistemas
e informagdes da CBE.

SECAO 10. CLASSIFICAGAO E CONTROLE DE ACESSO A INFORMACAO

Art. 10. As informacgdes da CBE serao classificadas, conforme seu grau de sensibilidade, em publica, interna,
confidencial ou restrita, cabendo a area responsavel pela governanga institucional, em conjunto com a area
de tecnologia da informacgao, definir os critérios e os controles de acesso correspondentes a cada categoria.



Pardgrafo tnico. O acesso a informages confidenciais ou restritas serd concedido apenas ds pessoas cujas
atribuicdes o exijam, sendo revisado periodicamente e revogado imediatamente ao término do vinculo ou
da fung¢do que o justificava.

SECAO 11. COMPARTILHAMENTO DE DADOS COM TERCEIROS E AFILIADOS

Art. 11. O compartilhamento de dados pessoais com patrocinadores, apoiadores, parceiros, fornecedores
e afiliados somente ocorrerd para finalidades legitimas e compativeis com esta Politica, mediante
instrumento contratual que preveja obrigacdes de protecdo de dados e de confidencialidade.

Pardgrafo tnico. Eventual transferéncia internacional de dados pessoais, inclusive a organismos esportivos
internacionais como a Federagdo Internacional de Esgrima (FIE) e a Agéncia Mundial Antidopagem (WADA),
observard as hipoteses e as garantias previstas no art. 33 da LGPD.

SECAO 12. RETENGAO E ELIMINACAO DE DADOS

Art. 12. Os dados pessoais tratados pela CBE serdo conservados apenas pelo periodo necessario ao
cumprimento da finalidade para a qual foram coletados ou de obrigacdo legal ou regulatéria aplicavel,
incluindo os prazos de guarda estabelecidos pela legislacdo trabalhista, tributaria e pelas regras
antidopagem, findo o qual serdo eliminados de forma segura ou anonimizados.

SECAO 13. GESTAO E RESPOSTA A INCIDENTES DE SEGURANGA

Art. 13. A CBE mantera procedimento de resposta a incidentes de seguranca, compreendendo a
identificacdo, a contencdo, a avaliacdo dos riscos aos titulares afetados, a comunicacdo a Autoridade
Nacional de Protegdo de Dados (ANPD) e aos titulares, quando aplicavel, nos termos do art. 48 da LGPD, a
adocdo de medidas corretivas e o registro do incidente para fins de gestdo de riscos.

Pardgrafo unico. Todo colaborador(a), atleta, dirigente, afiliado ou terceiro que identificar ou suspeitar de
um incidente de seguran¢a deverd comunicd-lo imediatamente a drea responsdvel pela governanca
institucional ou ao Encarregado.

SECAO 14. RESPONSABILIDADES DA CBE

Art. 14. Compete a CBE:

e divulgar e promover amplamente esta Politica junto a colaboradores(as), atletas, dirigentes e
afiliados;

e designar o Encarregado pelo Tratamento de Dados Pessoais e, quando aplicavel, constituir o
Comité de Privacidade e Seguranga da Informagao;

e implementar as diretrizes desta Politica por meio de plano de trabalho, coordenado e monitorado
pela drea responsavel pela governanga institucional;

® manter procedimentos de resposta a incidentes e de atendimento aos titulares de dados;

® manter registro das operagdes de tratamento de dados pessoais relevantes conduzidas pela
entidade; e

® promover a capacitagdo de colaboradores(as), atletas e dirigentes em temas de protegdo de dados
e seguranca da informacgao.

SECAO 15. RESPONSABILIDADES DOS AFILIADOS E DE TERCEIROS

Art. 15. Os Afiliados, patrocinadores, apoiadores, parceiros e fornecedores que tenham acesso a dados
pessoais ou a sistemas de informagdo da CBE deverao observar os principios e as diretrizes desta Politica,
adotando medidas compativeis de protecdo de dados e de seguranga da informagdo em suas prdéprias
operagoes.



Pardgrafo unico. Os Afiliados e terceiros deverdio comunicar a CBE, sem demora, qualquer incidente de
seguranga ou violagdo de dados de que tenham conhecimento e que possa afetar informagdes tratadas em
nome ou em beneficio da CBE.

SECAO 16. CANAIS DE ATENDIMENTO E PROTECAO CONTRA RETALIAGAO

Art. 16. A CBE mantera canal de atendimento destinado ao exercicio dos direitos dos titulares de dados e
ao recebimento de denuncias relacionadas a esta Politica, assegurado, sempre que solicitado, o sigilo da
identidade do denunciante.

§ 12, F vedada qualquer forma de retaliagcdo contra pessoa que, de boa-fé, denuncie violagéo a esta Politica.

§ 22. As dentncias recebidas serdo encaminhadas ao Conselho de Etica da CBE, que conduzird as diligéncias
preliminares e os procedimentos cabiveis, nos termos do Cédigo de Conduta Etica (POL-009).

SECAO 17. SANCOES

Art. 17. Aviolacdo a esta Politica sera tratada como ato antiético, sujeitando o infrator as sangdes previstas
no Cédigo de Conduta Etica da CBE (POL-009), observado o devido processo perante o Conselho de Etica,
sem prejuizo das demais sangGes civeis, administrativas ou penais previstas na legislacdo aplicavel,
notadamente na LGPD.

Pardgrafo tnico. Compete exclusivamente ao Conselho de Etica da CBE processar e instruir os
procedimentos decorrentes de viola¢des a esta Politica, na forma do Estatuto da CBE e do Cddigo de
Conduta FEtica.

SECAO 18. EDUCACAO E CAPACITACAO

Art. 18. A CBE devera promover, de forma periddica, acGes de educacdo e capacitacdo sobre protecdo de
dados pessoais e seguranga da informacdo destinadas a colaboradores(as), atletas, dirigentes e afiliados,
podendo fazé-lo em parceria com o COB e outras entidades do Movimento Olimpico.

SECAO 19. INTERPRETACAO E IMPLEMENTACAO

Art. 19. Esta Politica devera ser interpretada em conjunto com o Cédigo de Conduta Etica, com a Politica
Antidoping e com a Politica de Diversidade, Equidade e Inclusdo da CBE, prevalecendo, em caso de conflito,
a interpretacdo mais favoravel a protecdo do titular dos dados.

Pardgrafo unico. A implementagdo das diretrizes desta Politica serd realizada por meio de plano de
trabalho, coordenado e monitorado pela drea responsdvel pela governanga institucional da CBE.

VIGENCIA

e Esta Politica permanecera em vigor por 4 (quatro) anos a contar da data de sua publicagdo,
amoaR24ENd9 ser revisada a qualquer tgmpo perdelibgracdg da Diretoria da CBE.
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